Pravilnik o privatnosti podataka

Nacela poslovanja s privatnim podacima
Vasa privatnost nam je vrlo vazna.

e Pazimo na osobne podatke koje zatrazimo od vas i na osobne informacije koje prikupimo kroz vase
koristenje nasih usluga.

e Osobne podatke zadrzavamo samo onoliko dugo koliko imamo razloga za to.

e Cilj nam je pojednostavniti upravljanje informacijama kako bi vi §to lakse kontrolirali koje informacije zelite
podijeliti javno, a koje ne.

e Cilj nam je posti¢i potpunu transparentnost o tome kako prikupljamo, upotrebljavamo i dijelimo vaSe
osobne podatke.

U nastavku se nalazi nas Pravilnik o privatnosti podataka (dalje: Pravilnik), koji ukljucuje i pojasnjava ta nacela.

Tko smo mi i Sto ovaj Pravilnik pokriva

Mi smo tvrtka Webracun d.o.o. sa sjediStem na adresi Dure Sudete 36, 42000 Varazdin, Hrvatska, OIB 36251716612,
(dalje: Davatelj), koja radi na razvoju usluga za podrsku poslovanju malih poduzetnika sto ukljucuje fiskalnu blagajnu i
druge usluge. Cilj nam je razviti tehnologiju koja vam pomaze u vasem poslu na nacin da se smanji koli¢ina
administrativnog posla kako bi se vi mogli usredotocili na aktivnosti koje ¢e dodati vrijednost vasem poslovanju i
poboljsati uslugu vasim klijentima. Webracun i Weberacun su nasi brandovi kojim na trzistu plasiramo svoje usluge.

Ovaj Pravilnik odnosi se na vase podatke koje prikupljamo kada koristite nasu uslugu, bilo da se radi o mobilnoj ili web
aplikaciji. S Pravilnikom vas na jednostavan, razumljiv i transparentan nacin informiramo o svrsi, pravnoj osnovi i
pravima koje ih osigurava Uredba 2016/679 Europskog parlamenta i Vije¢a od 27.3.2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i slobodnim kretanjem takvih podataka i stavljanju izvan snage Direktive 95/46 / EZ (u
daljnjem tekstu Uredba).

Prikupljanje i obrada vasih podataka radi se temeljem pravnih osnova, ugovorne obveze, legitimnog interesa ili vase
privole, ovisno o segmentima pruzanja nase usluge.

Kroz ovaj Pravilnik, koristit éemo termin “usluge” kao zajednicki naziv za nasu web aplikaciju i mobilne aplikacije.

U nastavku je objasnjeno kako prikupljamo, ¢uvamo, koristimo i dijelimo vase podatke, zajedno s opcijama koje imate
u vezi kontroliranja tih podataka.

Informacije koje prikupljamo

Osobne podatke prikupljamo samo onda kada ih trebamo za pruzanje usluga - primjerice, kako bismo vam pruzili
pristup aplikaciji, komunicirali s vama ili poboljsali nase usluge.

Osobne podatke prikupljamo na dva nacina: kada nam vi dostavite svoje podatke i automatski kroz koriStenje nasih
servisa.

Informacije koje nam dostavite
KoliCina i vrsta informacija ovisi o kontekstu i nacinu na koji koristimo informacije. Evo nekoliko primjera:

e Osnovni podaci racuna te informacije o transakcijama i naplati: od vas trazimo osnovne informacije kako
bismo postavili vas korisnicki racun, te izraditi racun za koriStenje nasih usluga. Primjerice, trebat ¢e nam
vase ime, email adresa i broj telefona, te zakonski odredeni podaci za izradu ra¢una za koristenje usluga,
te podaci o vasoj kreditnoj kartici ukoliko nase usluge plaéate putem kreditne kartice, s tim da podatke o
kreditnoj kartici ne ¢uvamo sami ve¢ ih Cuva specijalizirani partner certificiran sukladno PCI-DSS
standardu.



Podaci o vasem poslovanju: kako biste mogli iskoristiti funkcionalnosti koju vam omogucava nasa usluga,
a prema prihvaéenim uvjetima koristenja, nuzno je i za oCekivati da unesete neke informacije o vasem
poslovanju. Primjerice, naziv, lokaciju i tip prodajnog mijesta, cjenik vasih proizvoda i usluga, imena
korisnika koji ¢e izdavati racune i slicno. Mozete ocekivati da prilikom pruzanja nase usluge neke od tih
podataka koristimo kako bi osigurali kvalitetu, pouzdanost, cjelovitost i povjerljivost usluge. Primjerice
email adresu ili broj telefona za SMS komunikaciju.

Komunikacija s nama: moguce je da ¢emo zatraziti vase informacije pri komunikaciji s nasim timom za
podrsku korisnicima prilikom pruzanja podrske, prilikom odgovaranja na ankete ili kod pitanja o nasoj
aplikaciji na nasim drustvenim profilima. Va$ poziv u pozivni centar se moze snimati zbog pruzanja
unaprjedenja kvalitete usluge i dokaza o razgovoru. Mozete oCekivati da ¢emo radi optimizacije poslovanja
koristiti usluge drugih call centara ili radi oCuvanja trziSne vidljivosti koristiti druge trgovacke nazive nasih
usluga.

Informacije koje prikupljamo automatski

Na ovaj nacin prikupljamo informacije automatiziranim putem:

Informacije iz zapisnika: Kao i vec¢ina pruzatelja mreznih usluga, prikupljamo informacije koje obi¢no
omogucuju web preglednici, mobilni uredaji i posluzitelji. To su primjerice vrsta preglednika, IP adresa,
jedinstveni identifikatori uredaja, jezicna sklonost, web mjesto za referiranje, datum i vrijeme pristupa,
operativni sustav, i informacije o mobilnoj mrezi. Ti podaci se prikupljaju kada koristite nase usluge.

Informacije o koristenju: Prikupljamo podatke o vasoj upotrebi nasih usluga. Na primjer, prikupljamo
informacije o radnjama koje su korisnici obavili na web lokaciji - drugim rijeéima, saznajemo tko je Sto
ucinio i kada je Sto ucinio prilikom koriStenja nase usluge. Takoder prikupljamo informacije o tome sto se
dogada kada upotrebljavate nase usluge (npr. koristenje pojedinih opcija, nacin koristenja opcija, itd.)
zajedno s informacijama o uredaju (npr. veli¢ina zaslona mobilnog uredaja, naziv mobilne mreze i
proizvodac¢a mobilnih uredaja). Ove nam informacije koriste kako bismo saznali na koji nacin ljudi koriste
nase usluge te kako bismo ih mogli poboljsati.

Informacije o lokaciji: Mozemo odrediti pribliznu lokaciju vaseg uredaja prema vasoj IP adresi. Prikupljamo
i upotrebljavamo te informacije kako bismo izracunali koliko osoba koristi nase usluge iz odredenih
geografskih regija, radi mogucéeg unaprjedenja usluge.

Pohranjene informacije: Mogucée je da pristupimo informacijama pohranjenima na vasem mobilnom
uredaju putem nase mobilne aplikacije. Ovim pohranjenim podacima pristupamo putem dozvola
operacijskog sustava vaseg uredaja.

Informacije o kolaci¢ima i drugim tehnologijama: Kolaci¢ je mala koli¢ina podataka spremljena na vase
racunalo od strane web stranice koju posjetite. Kolaci¢i obicno spremaju vase postavke za web stranicuy,
kao Sto su preferirani jezik ili adresa. Kasnije, kada opet otvorite istu web stranicu internetski preglednik
Salje natrag kolaci¢e koji pripadaju toj stranici. Ovo omoguéava stranici da prikaze informacije prilagodene
vasim potrebama. Web stranice nemaju memoriju. Kolaci¢i omogucuju web stranici da prepozna vas web
preglednik.

Kako koristimo podatke

Vase podatke koristimo na sljedeci nacin:

Da bismo vam pruzili nase usluge, primjerice, postavljanje i odrzavanje vaseg racuna, pohranu informacija
o vasem poslovanju i izdanim racunima, ili naplatu za bilo koju od nasih usluga;

Za dodatno razvijanje nasSih usluga, primjerice dodavanjem novih znacajki koje smatramo da ce
korisnicima biti potrebne ili ¢e im pomoc¢i da ucinkovitije upravljaju svojim poslovanjem;

Za pracenje i analiziranje trendova i bolje razumijevanje interakcije korisnika s nasim uslugama, $§to nam
pomaze u poboljSanju nasih usluga i olakSavanju njihova koristenja;



e Za pracenje i zastitu sigurnosti nasih usluga, otkrivanje i spreCavanje prijevara i drugih nezakonitih
aktivnosti, itd.;

e Kako bismo s vama podijelili informacije o ponudama i promocijama vezanima uz nase usluge za koje
smatramo da biste bili zainteresirani;

e Kako bismo prikupili povratne informacije od vas ili vas informirali o novostima u nasim uslugama;

e Kako bismo personalizirali vase iskustvo koriStenja nasih usluga.

Vrijeme ¢uvanja osobnih podataka

Osobne podatke, koje Davatelj obraduje na temelju zakona ¢uvaju se sukladno vremenu propisanim zakonom. Osobne
podatke koje Davatelj obraduje na temelju ugovorne obveze, Davatelj Cuva za vrijeme potrebno za dovr$enje ugovorne
obveze odnosno 11 godina nakon posljednjeg pristupa usluzi od strane korisnika. Osobni podaci koje dostavite
pozivnom centru ¢uvaju se 12 mjeseci. Osobne podatke, koje Davatelj obraduje na temelju vaseg osobnog pristanka,
Davatelj Cuva dok ne otkazete va$s pristanak. Davatelj ce ove podatke obrisati prije navedenog roka ako je svrha obrade
osobnih podataka ve¢ postignuta ili ako zakon tako predvida. Nakon isteka razdoblja ¢uvanja, Davatelj ¢e podatke
trajno i ucinkovito izbrisati ili anominizirati, tako da ih neée vise biti moguce povezati s vama.

Dijeljenje podataka
Mi ne prodajemo osobne podatke nasih korisnika!

Informacije o korisnicima dijelimo samo u ograni¢enim okolnostima, koje su navedene u nastavku, uz odgovarajuce
mjere zastitite:

e Podruznice, povezana drustva, zaposlenici i vanjski suradnici: MoZemo otkriti informacije o vama nasim
podruznicama, nasSim povezanim drustvima, nasim zaposlenicima i pojedincima koji djeluju kao nasi
vanjski suradnici i koji trebaju znati te podatke kako bismo omoguéili pruzanje usluga ili obradu informacija
u nase ime. Od nasih podruznica, povezanih drustava, zaposlenika i vanjskih suradnika zahtijevamo da
postuju Pravilnik koji dijelimo s njima.

e Vanjski partneri: MoZzemo dijeliti vase podatke s vanjskim dobavljaCima koji trebaju imati dostup do tih
informacija kako bi nam omoguéili pruzanje usluge. Ova grupa obuhvaéa dobavljace poput pruzatelja
usluga plac¢anja koji obraduju podatke o kreditnoj i debitnoj kartici, pruzanja tehnickih usluga za odrzavanje
sustava, pruzanje komunikacijskih usluga za prijenos informacija i sli¢éno. Svi vanjski partneri obvezni su
postivati ovaj Pravilnik ili se obvezati na sukladnost svog poslovanja sukladno Uredbi.

e U slucaju zakonske obveze: U slu¢ajevima gdje je to zakonom propisano ili je neophodno za sprjeCavanje,
otkrivanje ili kaznjavanje kaznenih djela i prijevara, vasi osobni podaci bit ¢e podijeljeni s nadleznim
tijelima. Mozemo otkriti vase podatke kao odgovor na sudski nalog ili drugi legitimni zahtjev od strane
drzave.

e Partneri Usluge: MoZemo omoguditi da prodaju nasih uredaja, ugovaranje nasih usluga i sli¢cno rade nasi
partneri Usluge. Partneri Usluge mogu pruzati podrsku procesima marketinga, prodaje i naplate, isporuke
komplementarne opreme i pruzanja podrske. S Partnerima Usluge mozemo podijeliti one vase osobne
podatke koji su im potrebni za pruzanje usluga u onim poslovnim procesima za koje su odgovorni. U
smislu Uredbe u tom se odnosu mi smatramo voditeljem obrade a partneri Usluge izvrsSiteljem obrade, te
su Partneri Usluge obvezni postovati ovaj Pravilnik.

e Zdruzene i neidentificirane informacije: Mozemo dijeliti podatke koji su zdruzeni ili opravdano
neidentificirani (ogoljeni), tako da se informacije ne mogu razumno koristiti za identifikaciju osobe. Na
primjer, mozemo objaviti zdruZene statistike o upotrebi nasih usluga.

Tehnicke i organizacijske mjere

Davatelj redovno provodi i provjerava tehnicke i organizacijske mjere slijedom internih smjernica zastite osobnih
podataka kojima definira kako se obraduju osobni podaci Sto ukljucuje nacin na koji tvrtka fizicki stiti osobne podatke,



kako je zasti¢ena aplikativna i programska oprema, kako se sprjeCava neovlasteni pristup podacima, kako se upravlja
sljedivo$éu podataka i drugo.

Sigurnost

Ulazemo maksimalni trud u zastitu vasih podataka od neovlastenog pristupa, koriStenja, izmjene ili unistenja i
poduzimamo razumne mjere za to. Koristimo odgovarajuce poslovne sustave i procedure kako bismo zastitili osobne
podatke koje nam dajete. Takoder koristimo sigurnosne postupke i tehnicka i fizicka ograni¢enja za pristup i koriStenje
osobnih podataka na nasim posluziteljima.

Tijekom pruzanja usluge podaci ¢e biti pohranjeni i na vasem uredaju (racunalo, tablet, mobilni telefon i slicno). Podaci
na uredaju su kriptirani te im nije moguce pristupiti bez poznavanja korisnickog imena i zaporke. Vasa je odgovornost
Stititi pristup uredaju odgovaraju¢im sigurnosnim mjerama poput zaporke ili drugih mjera. Pristup nasoj usluzi
uvjetovan je ispravnim upisivanjem korisnickog imena i zaporke za koristenje usluge. Vi odgovarate za sve aktivnosti
izvrSene pod vasim korisnickim imenom i zaporkom. U sluc¢aju zloupotrebe ili sumnje na zloupotrebu identifikacijske
oznake, imamo pravo trenutno ukinuti Uslugu te vas teretiti za sve troskove ucinjene pod vasom identifikacijskom
oznakom.

Radi poveéanja efikasnosti i ugodnosti rada u nasoj usluzi moze biti omogucena opcija pamcenja zaporke kako ne
biste istu morali upisivati kod svakog pristupa usluzi, no odabirom te opcije vi preuzimate odgovornost za eventualni
pristup podacima od neovlastene osobe ako dode do kontrole nad vasim uredajem. Ovu opciju pamcenja zaporke
Korisnik moze iskljuciti u svako vrijeme tako da se odjavi iz Usluge i odznaci ovu opciju prije sljedeée prijave na
Uslugu.

U administracijskom sucelju moze se u svako vrijeme deaktivirati ili obrisati neki naplatni uredaj Cime se
onemogucava njegovo spajanje na Uslugu putem interneta, ali i dalje moZe postojati moguénost da se uredaj koristi
za neke funkcionalnosti Usluge koje su dostupne bez spajanja na internet poput izdavanja nefiskaliziranih racuna i
pregleda ra¢una koji se nalaze na uredaju.

Podatke koji su pohranjeni na vasim uredajima mozete trajno ukloniti s tih uredaja deinstalacijom aplikacije. lako se
ovim postupkom trajno briSu svi vasi podaci pohranjeni na vasem uredaju, ovaj postupak nema utjecaja na vase
podatke koji su pohranjeni na nasim serverima.

Opcije
Imate nekoliko opcija kontrole kad se radi o vasim podacima:
e Ogranicenje podataka koje unosite: ako otvarate racun s nama, mozete odabrati da ne dajete opcionalne

informacije, ve¢ samo one obvezne. Imajte na umu da, ako ne navedete te informacije, neke znacajke nase
usluge mozda nece biti dostupne.

e Ogranicenje pristupa podacima na mobilnom uredaju: Operativni sustav mobilnog uredaja trebao bi vam
omoguciti da prekinete nasu moguc¢nost prikupljanja pohranjenih podataka ili podataka o lokaciji putem
nasih mobilnih aplikacija. Ako to uCinite, mozda neéete moci koristiti odredene znacajke nase usluge.

e Kontrola elektronicke komunikacije: mozete odbiti primanje nasih promotivnih i informativnih poruka. Ako
iskljucite promotivne i informativne poruke i dalje vam mozemo slati druge poruke, poput onih o vasem
racunu i zakonskim obavijestima.

e Odbijanje kolaciéa u postavkama preglednika: obicno moZete postaviti preglednik za uklanjanje ili
odbijanje kolaci¢a preglednika prije koristenja nase usluge, ali imajte na umu da odredene znacajke
aplikacije mozda nece funkcionirati ispravno bez kolaci¢a ili ne¢e u potpunosti biti prilagodene vasim
preferencama.

Ostale stvari koje biste trebali znati

Prijenos informacija



Davatelj pruza usluge na globalnoj razini. Osobni podaci mogu se prenijeti dobavljacima i tre¢im stranama, koji mogu
ukljucivati internacionalne prijenose osobnih podataka zemljama Ciji se zakoni o zastiti podataka razlikuju od onih u
zemljama ¢lanicama Europske unije. Pristupanjem aplikaciji ili koriStenjem usluga ili pruzanjem informacija na drugi
nacin, pristajete na obradu, prijenos i pohranu podataka u svim drzavama Europske Unije te u ostalim drzavama.

Mobilnost podataka

Kao sastavni dio nase usluge omogucéeno vam je preuzimanje vasih podataka kako biste ih mogli sami Cuvati ili
prenijeti drugom ponuditelju usluge prema vasem odabiru.

Ostala prava koja imate nad svojim podacima

U bilo kojem trenutku imate pravo zatraziti pristup vlastitim podacima, izmjenu ili brisanje podataka, kao i ogranicenje
ili prigovor na obradu iz pravnih razloga, te pravo na prijenos podataka. Da biste ostvarili ta prava, azurirali svoje
osobne podatke ili dobili odgovore na sva pitanja u vezi s obradom vasih osobnih podataka kroz nasu uslugu, molimo
da nas kontaktirate putem e-poste info@webracun.com.

Promjene Pravilnika

lako ¢e vecina promjena vjerojatno biti malena, Davatelj moze s vremena na vrijeme mijenjati svoj Pravilnik objavom
na svojim internetskim stranicama www.webracun.com ¢ime novi Pravinik stupa na snagu. Davatelj potiCe posjetitelje
da Cesto provjeravaju ovu internetsku stranicu za uvid u izmjene u Pravilniku. Vasa daljnja upotreba nasih usluga
nakon bilo kakve promjene u ovom Pravilniku predstavljat ¢e vas pristanak na takvu izmjenu.

Tko je odgovoran za obradu osobnih podataka prikupljenih kroz nase usluge i moguénost prituzbe

Davatelj kontrolira obradu osobnih podataka prikupljenih u svrhu pruzanja usluge. U tvrtki je postavljena ovlastena
osoba za zastitu osobnih podataka koja je dostupna na elektronskoj posti: info@webracun.com. Prituzbe u vezi s
obradom vasih osobnih podataka od strane Davatelja mogu se takoder uputiti nadleznom tijelu za zastitu podataka
prema vasem izboru. U Republici Hrvatskoj, nadlezno nadzorno tijelo je Agencija za zastitu osobnih podataka,
Marti¢eva ulica 14, 10000 Zagreb, elektronska posta: azop@azop.hr, telefon 01-4609-000, www.azop.hr.
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